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R |« Zentraler IT-Sicherheitsdienstleister
des Bundes

Sichere Informationstechnik
fiir unsere Gesellschaft

Leitbild :35)’3
R
Positionierung, Kunden: Kennzahlen:
L] operativ:  Bundesverwaltung L] 1991 gegrindet
LI kooperativ: Wirtschaft, Wissenschaft L] ca. 500 Mitarbeiter
L] informativ: Burger L] 60 Mio. € Jahresbudget
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IR | S senometin e IT-Sicherheit ist integraler

Informationstechnik

Bestandteil der Inneren Sicherheit

“Angesichts der rasanten Entwicklung

- in der Informationstechnologie

7 mussen wir prufen, ob das BSI

Innere Sicherheit zusatzliche Aufgaben Gbernehmen

) S : sollte oder bereits existierende

Aufgaben angepasst werden mussen.
| In jedem Fall mochte ich das BSI als
I { praventive Sicherheitsbehdrde weiter
| starken. ...

Auch gegenuber der Bundesver-
waltung muss die Rolle des BSI
angepasst werden.”

ana (Bundesinnenminister Dr. Schauble

beim 10. Deutschen IT-Sicherheits-
B @ kongress, 22. Mai 2007)

Bundesamt fir Sicherhelt
im der Illﬁ[ﬂilinl&ﬂ‘li‘hlll

Buandeskriminalamt
Bu
fillr Vi
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ﬁ Bundesamt
3 fur Sicherheit in der

Informationstechnik

Lagebericht zur

IT-Sicherheit in Deutschland 2007

http://www.bs1.bund.de/literat/lagebericht/index.htm

IT-Risikobewul3tsein ist vorhanden -
aber zu gering

Zunahme von Schadprogrammen,
Spam-Mails, Exploits, Phishing

gezielte Angriffe gegen Unternehmen,
Organisationen und Infrastrukturen

Professionalisierung im Sinne von
Kriminalisierung und Fokus auf
Bereicherung

Die Lage der
I'l-Sicherheit
in Deutschland 2007




ﬁ Bundesamt
4y e fur Sicherheit in der

Informationstechnik

O IT-Entwicklung
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Bundesamt

wsaenetnser  INfOrmMationstechnik: Metatrends,
Innovations- und Wachstumsfelder

Informationstechnik

Konvergenz Flexibilitat Ubiquitat Datennutzbarkeit

IP-Fernsehen (IPTV)/ 3,8* Service-orientierte Eingebettete Digitales Rechte-
Mobiles Fernsehen /3,6 Architekturen (SOA) /3,9 Systeme /4,0 management /3,5
Utility Computing /3,7 Biometrie /3,6
Software-as-a-Service
(5aas) /3,5

Quelle: “Zukunft digitale Wirtschaft”; Bitkom, Roland Berger, 2007
Dr. Udo Helmbrecht 25.Juni 2008 Folie 6




% Bundesamt
g fur Sicherheit in der

Informationstechnik ITK Wird allgegenWértig

Jahr
2010} o Miniaturisierung treibt Einsatz
Ubiquitous Network von ITK-Technologien
5000 vernetzte Systeme aus intelligerllten ITK-Technologie in immer mehr
o= Endgeraten, PCs und GroBrechnern -~ Geriten und Systemen ,embedded"

Kommunikationstechnologien wie

1990 PCund Internet oo Bluetooth, WiFi und RFID erlauben
lokale Vernetzung
Interaktionen Maschine zu Maschine

1980 | und Mensch zu Maschine werden

LAN und immer effizienter, z. B. durch Telematik
Workstation oder Biometrie

1970 ) Hoch vernetzte Systeme entstehen.

Stichworter: Ubiquitous/Pervasive/
AT Ambient Computing
1960 | o frame . —
1950

Quelle: Roland Berger

Quelle: “Zukunft digitale Wirtschaft”; Bitkom, Roland Berger, 2007
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] Bundesamt
® Inormatonaiechnik Wirtschaftsfaktor Web

Umsatz deutscher Privatverkiufe iibers Web: Deutschland auf Rang 2
Flrm_en pro Jahr im EU-Ranking: Top 10 |
NetZ. 500 Mrd Euro Anteil der Personen, die privat Waren und Dienstleistungen diber das Internet '
verkaufen (Auktionen etc.), nach Landern: -
als Einkaufer sind Q  Danemark = |
bereits 41 Prozent Q@ Deutschiand W i 215
. € Niederlande e ' 20%
der Deutschen im - S Ty
Internet aktiv @  Schweden B " 13%
|
Quelle: BITKOM, April 2008 Q GroBbritannien Sk L 113% k
@ Luxemburg == L 12%
O  Slowenien wem 9% :
(9 ] Belgien R & 8% gg-oDurch-
Q@ Frankreichu.a. k & 7% schnitt
Quelle: BITKOM auf Basis von Eurostat, Personen zwischen 16 und 74 Jahren @._'/BITKOM
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ﬁ Bundesamt
4y e fur Sicherheit in der

Informationstechnik

O Bedrohungslage
O Trojaner, Botnetze und weitere Schadprogramme
O Spionage und Phishing
O (Distributed) Denial of Service-Angriffe
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Bedrohungsszenarien

O Botnetze
O bis zu 150 Mio. infizierte Rechner (10 bis 25 Prozent)
0 1.000-100.000 PCs/Netz
0 10-20 GBit/s Netzlast

O Mietpreis 5 bis 1.000 US$ (Eine Top-Online-
Einnahmequelle)

O Spam-Versand, Cyber-Erpressung, Phishing,
Datendiebstahl und

Quellen: Vint Cerf, 2007;
John Markoff, NYT, 2007;
Vitaly Kamluk, Kaspersky, 2008

Dr. Udo Helmbrecht 25.Juni 2008 Folie 10



Suchbegriff singeben

s ! Af

Mo 15. Okt 07
Asiatische Spionage kostet Deutschland 20 Milliarden

Euro

& Bundesministerium
des Innern

Startseite
> [Finisterium
» Machrichten

* Thamen &-2

» Publikationen

R LR Tl Innenstaatssekretar Dr. August Hanning zu Wirtschaftskriminalitat,
» Parlamentarische Yorgange Terrorgefahr und PC-Durchsuchungen in der BT am Sonntag vom
» Behirden und Einrichtungen 14.10.2007

Straftat Phishing: Entwicklung 2007

Durchschnittlicher Schaden: 4.000 bis 4.500 Euro
Quelle: BKA, Presseinformation, vom 28. 03. 2008

Langzeitstudien:
O PriceWaterhouseCoopers / 8. Studie seit 1991
www.security-survey.gov.uk

0 CSI/FBI Computer Crime and Security Survey /
11. Studie seit 1995 / www.gocsi.com

Dr. Udo Helmbrecht 25 8 Folie 11



Bundesamt
fur Sicherheit in der
Informationstechnik

Wirtschafts- / Industriespionage

Informationsabfluss durch eigene Mitarbeiter

Anwerben von Mitarbeitern

Hackerangriff auf die EDV-Systeme

Nachgemachte Produkte [Plagiate)

Patentrechtsverletzungen

Abhtren von Besprechungen

Geschicktes Aushorchen von Mitarbeitern auf Messen

Belauschen von Faxen, Telefonaten, Emails

Sonstiges

Dr. Udo Helmbrecht

6,7 %

25.Juni 2008

8,0%

20,3 %

18,7 %

Frage:
“Welche konkreten [Spionage-]
Handlungen fanden statt ?”

Quellen: Handelsblatt, 22. Nov. 2007,

Studie von Corporate Trust 2007

Befragung von 7.486 deutschen Unternehmen
Mehrfachnennungen moglich

Folie 12



ﬁ Bundesamt
4y e fur Sicherheit in der

Informationstechnik

O Schutzmoglichkeiten
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ﬁ Bundesamt
4y e fur Sicherheit in der

Informationstechnik BSI-Lageze ntru m

Aktuelle IT-Sicherheitslage in D CERt-bund - ocn und Intormaonsdione

INFORMATION ZU SCHWACHSTELLEN UND SICHERHEITILUECEEN

OTagliche Lagebeobachtung

Titel: Zchwachstelle in Mozilla Firefox und Microsoft Internet
Explorer gibt gespeicherte Daten preis

] Datum: 23.11.z & - [ 2] [T ST S
D Risiko: hoch
Monatslageberichte i R G ——
Plattform: Alle ur
u Auswirkung: Ausspae b
OTechnische Warnmeldung peseeriis

[J Advisories, Kurzinformationen —

Microso ft Internet Exy

[ Blirger-CERT-Newsletter

BESCHREIBUNG DER SCHWP 7w =uew
—

Ir
CH @ h,,. B }.W . 3 {i =
4 ‘mi-.mxnu diL W o TR

OJQuartalsbericht “Internet-Lagebild” =
OZweijahresbericht “Die Lage _—
der IT-Sicherheit in Deutschland”

=

n
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Bundesamt

Informationstechnik

fir Sicherheit in der BSI IT-G rundSCh utz

* Bundesamt
b oo fir Sicherheit in der

Infarmationstechnik

| das BSI | Themen | Aktuelles | Katalnge

BSI IVBB-Angebot

IT-Grundschutz-Kataloge IT-Grundschutz-Kataloge

Stand: Dezember 2005 "al |
Startseite IT-Grundschutz Einfl'.]hrung I
Inhalt . o Vorwort |
= Allgemeines e : it oA

#* [eues in Mersion 2005 der IT-Grun

[ 25 ichiennin |

.I'.'E'.....

IT-Grundschutz-

Standardwerk zur IT-Sicherheit

» Einfiithrung ¢ Donkesworts

IT-Grundschutz
r Mode

Bausteine Startseite IT-Grundschutz

Malinahmen
lendefinition IT-Grundschutz-Schulung
» Schulung des BSI

» Webkurs IT-Grundschutz

Hilfsmittel

Bezugsquellen

Dr. Udo Helmbrecht

Schiifienrelhe zis

IT-Grundschutz-Schulung

Eundesziml
fir Sichert et m de
ndurmitionetechn &

#

Leitfaden
IT-Sicherheit

H-Grundschutz kompakt

www.bsi.bund.de

Flr Einsteiger: Webkurs IT-Grundschutz

Wilssten Sie gern
Sicherheit fur Ihr
Yorgehensweise f

Der IT-Grundschi
Webkurs von IT-Sicherheit
IT-Grundschutz gtwa vierstindige

gemal IT-Grunds

S

Zie haben verschiedene Maglichkeiten, den Webkurs kenne

* wehlurs IT-Grundschutz online

#* ieblkurs IT-Grundschutz i HTML-Format (als Zip-Dat

Wiel Erfolg!

25.Juni 2008
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ﬁ Bundesamt
4y e fur Sicherheit in der

momaionsicnic — Z@Ftifizierungen durch das BSI

O Common Criteria
7 Prufstufen, aufsteigend in Umfang und Tiefe

O Smartcard Hardware und Software

O Signatur- und Verschlusselungssoftware
O Betriebssysteme, VPN-Server, Firewalls
3 Server fiir Schliisselverwaltung und Zertifizierung MRS
O Schutzprofile

O Technische Richtlinien des BSI
Prafung durch unabhangige Prufstelle

O Konformitat und Kompatibilitat von IT- Sicherheitskomponenten

O [SO 27001 auf Basis von IT-Grundschutz

IT-Sicherheitsmanagement und konkrete Umsetzung ‘ it
O IT-Infrastrukturen

O Deutsches Signaturgesetz
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Bundesamt
fur Sicherheit in der
Informationstechnik

Services
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BURGERCERT

Ins Internet - mit Sicherheit
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"

© Tachr st Warrangan
v EIrge DI eshen
o oo
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B http: fiw bsifusr-buerger def

* Bundesamt
% | i Sickarhait in dar
Informatignstechnik

IT-Slcherhelt
Das Intcrnct

Nrr Arnwser
Datensicherung
Viren & andere Ticre
Abzocker &k Spione
Infiziert und nun?

Schiitzen — aber wie?
Themen
Kindersuhuls
Cumpulerspiele

Lhat - aber sichery
Dcr Staat online
(inline Hanking
tinkaufen im Internet
WLAN

Phishing
nennfzerknntenf
NerFwerk

Handy
Internettelefonie
SHuchmasrchinen

(pen Snnree Nnfrveare

Rarht im Tntamat
Aktuelles
Newslottar
Bronnpunkt
Lownloads
PI'DgI'DI'nI'I'IC
Rildschirmschaner
Druckversivn
Linkbanner

Funft Jahre waw.bsi-tuer-buerger.de

Dr Udo Halmbracht, Prasident das Bundesamtes Tir
Sicherheit in der Infarmationstechnik [BSI), zum
tintjahngen Restahen des Tntnratinnspactals
wiww h=i-fiirr-hiarger. e, mehr. .

Tos Tnlernel — mil Sicherheil!

I Intornct surfon ist wis sutoafasron  reinsctzon und startcn, Coca halt
Auca auf der Datanautoosabn basteht Unfallgafzhrl Um enen Zusammanstal
rut Wilrmern, Vren oder anderen Stdrentneden zu vermeiden, sollten Sie
Ihrrn Cnmptee schiutzra. Wie, dAs RITARFRD SR ALY dIRSARE INTRIFRTSRITA.

Brennpunkt des Monats
Botnetze

4uc digses Jahr werden wedsr Yalsntinsgeschenks im Internzt gekauft,
MNobznbeoi wird cor alituclle kontostand beim online-gonking koatrolliert und
natirlich die eire oder andere Crul-E-Mai wercchickt. Dase Surfon im Intornet
nua aher weat ganz ungetanrich s, hat <ich ja hearaits s i die letzte
Hundehutte 1emmgesprochen vwas allerdngs fur Gefahran im Netz lauern -
Ud =Lrzubl sich girerr manchirrdl Jdds Fell, Ein Freund eredbilg e ngalichs ven
zagqenznnter Bots und Botretzen. Das ist Schadscitware, die es ermdglicht
den Cornputer von irgendwaher fernzusteuern, Das heibt, wahend ich frohlca
im Internet etwas bestolle, orhdlt mein Rechner okFne mecin Wissen von
Cybarkrirmineller Balohlo urad Tabrl Jese gas, Er versondel cum Beispicl
Snan-F=-Mails ndar legt anrare Camantar lakm Teh habe rich natiiciek sntart
Hhar dirse BatnRtza infiorm art. wahrard mrinar REcharearn hin ich a0f Rinen
inteessanten Fllm Uber viren, Wilrmer und Botnetze gestofen. Die
arderen Ergebnisse meiner Bechierche hale ol wieg inmer Ghersichitlch
aufhereitet = vizllrickt Auch fiir Sie intaressantt Spannende | ekt ire wiinscht
Thnen

Homz | kontakt | Impressu

m | Inhalt A-Z | Glessas | Links

Schnelleinsticg

ks f\

(BRI
wichtigsten
Tipps

warn und
Infarmationsdienst

— —
Ins Internet - mit sicherhet

* Bundzsamt
fir Sizhorhaitin dor

Informatignstechnik

Lnimatinnstilm iiher
Bot-MNetze

. 1§
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@ Bundesamt
£y & fir Sicherheit in der
Informationstechnik

10 Tipps fur sicheres Surfen

Basisschutz leicht gemacht!

1.

1a,

Installieren Sie ein Wirenschutzprograrm und ein Anti-Spyware-Prograrin und halten Sie
diese immer auf dem aktuellen Stand.

Setzen Sie eine Personal Firewall ein und aktualisieren Sie diese regelmiBig. Sie schitzt bei
richtiger Konfiguration vor Angriffen aus dem Internet und verhindert zudem bei einer Infektion des
PCs mit einem Computerschadling, dass ausspionierte Daten an einen angreifer Obersendet werden
kdnnen.

. Achten Sie darauf, ob es Sicherheitsupdates flr Ihr Betriebssystern und sonstige von Thnen

installierte Software gibt und flihren Sie diese durch,.

Arbeiten Sie nach Miglichkeit nicht als Administrator an IThrem PC, denn so kdnnen
Schadprogramme noch mehr Unheil anrichten. Richten Sie fur alle Mutzer eines PCs
unterschiedliche Benutzerkonten ein. Yergeben Sie fir diese Konten nur die Berechtigungen,
die der jeweilige Mutzer fir seine Arbeit braucht. So werden auch private Dateien var dem Zugriff
Anderer geschitzt.

. Gehen Sie sorgfaltig mit Ihren Zugangsdaten um: Halten Sie Kennwirter und Benutzernamen

sowie Zugangscodes fur Dienste (z. B. beim Online-Banking) unter Yerschluss. YWechseln Sie
Passwidrter in regelmaligen Abstanden.

Seien Sie vorsichtig beim &ffren von E-Mail-Anhéngen. Schadprogramme werden oft ihber
Dateianhange in E-Mails verbreitet, Im Zweifelsfall fragen Sie vorsichtshalber beim aAbsender nach,
ob der Anhang tatsachlich von ihm stammt.

Seien Sie vorsichtig bei Downloads von Webseiten. ‘Yergewissern Sie sich vor dem Download
von Programmen aus dem Internet, ob die Guelle vertrauenswirdig ist und bringen Sie Ihr
Yirenschutzprogramm auf den aktuellsten Stand.

Seien Sie zurlckhaltend mit der Weitergabe persinficher Informationen. Online-Betriiger
steigern ihre Erfolgsraten, indem sie individuell auf ihre Opfer zugehen: Zuvor ausspionierte Daten,
wie etwa Surfgewohnheiten oder Namen aus dem persanlichen Umfeld, werden dazu verwandt
Yertrauen zu erwecken.

Nutzen Sie Ubertragungstechnologien wie Yoice over IP (VoIP) oder Wireless LAN {(WLAMNY, dann
achten Sie hesonders auf eine Verschiisselung Ihrer Komumunikation, damit die Ubertragung
Ihrer Daten nicht von Dritten mitgelesen bzw. Gesprache nicht abgehort werden kinnen

kKommt es trotz aller SchutzmalRnahmen zu einer Infektion des PCs mit einem Sck

wichtige Daten verloren gehen. Um den Schaden midglichst gering zu halten, sall |'||I|I|:l:,I',I".-'-.".-'-.".-'-.'.hSi-FUEf-hUEFgEI’.dEl

Sicherungskopien fhrer Datelen auf CO-ROM/DVD oder externen Festplatten &

Dr. Udo Helmbrecht 25.Juni 2008
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% Bundesamt
g fur Sicherheit in der

Informationstechnik KO n ta kt

Dr. Udo Helmbrecht
Prasident

Godesberger Allee 185-189
53175 Bonn

udo.helmbrecht@bsi.bund.de
www.bsi.bund.de
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