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Kennzahlen:
❐ 1991 gegründet
❐ ca. 500 Mitarbeiter
❐ 60 Mio. € Jahresbudget

Zentraler IT-Sicherheitsdienstleister 
des Bundes

Positionierung, Kunden:
❐ operativ: Bundesverwaltung
❐ kooperativ: Wirtschaft, Wissenschaft
❐ informativ: Bürger 
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IT-Sicherheit ist integraler 
Bestandteil der Inneren Sicherheit

“Angesichts der rasanten Entwicklung 
in der Informationstechnologie 
müssen wir prüfen, ob das BSI 
zusätzliche Aufgaben übernehmen 
sollte oder bereits existierende 
Aufgaben angepasst werden müssen. 
In jedem Fall möchte ich das BSI als 
präventive Sicherheitsbehörde weiter 
stärken. ...
Auch gegenüber der Bundesver-
waltung muss die Rolle des BSI 
angepasst werden.”  
(Bundesinnenminister Dr. Schäuble 
beim 10. Deutschen IT-Sicherheits-
kongress, 22. Mai 2007) 

 



Lagebericht zur 
IT-Sicherheit in Deutschland 2007

http://www.bsi.bund.de/literat/lagebericht/index.htm
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 IT-Entwicklung
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Informationstechnik: Metatrends, 
Innovations- und Wachstumsfelder

Quelle: “Zukunft digitale Wirtschaft”; Bitkom, Roland Berger, 2007
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ITK wird allgegenwärtig

Quelle: “Zukunft digitale Wirtschaft”; Bitkom, Roland Berger, 2007
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Wirtschaftsfaktor Web

Umsatz deutscher 
Firmen pro Jahr im 
Netz: 500 Mrd. Euro

als Einkäufer sind 
bereits 41 Prozent 
der Deutschen im 
Internet aktiv 
Quelle: BITKOM, April 2008 
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 Bedrohungslage
 Trojaner, Botnetze und weitere Schadprogramme 
 Spionage und Phishing
 (Distributed) Denial of Service-Angriffe
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Quellen: Vint Cerf, 2007;
John Markoff, NYT, 2007;

Vitaly Kamluk, Kaspersky, 2008

Bedrohungsszenarien

 Botnetze
 bis zu 150 Mio. infizierte Rechner (10 bis 25 Prozent)
 1.000-100.000 PCs/Netz
 10-20 GBit/s Netzlast
 Mietpreis 5 bis 1.000 US$ (Eine Top-Online-

Einnahmequelle)
 Spam-Versand, Cyber-Erpressung, Phishing, 

Datendiebstahl und
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Schäden durch Wirtschaftsspionage

Langzeitstudien:
❐ PriceWaterhouseCoopers / 8. Studie seit 1991

www.security-survey.gov.uk

❐ CSI/FBI Computer Crime and Security Survey / 
11. Studie seit 1995 / www.gocsi.com

Straftat Phishing: Entwicklung 2007
Durchschnittlicher Schaden: 4.000 bis 4.500 Euro 
Quelle: BKA, Presseinformation,  vom 28. 03. 2008
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Wirtschafts- / Industriespionage

Frage: 
“Welche konkreten [Spionage-] 

Handlungen fanden statt ?”
Quellen: Handelsblatt, 22. Nov. 2007,

 Studie von Corporate Trust 2007
Befragung von 7.486 deutschen Unternehmen

Mehrfachnennungen möglich
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 Schutzmöglichkeiten
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BSI-Lagezentrum

Aktuelle IT-Sicherheitslage in D
Tägliche Lagebeobachtung
Monatslageberichte 
Technische Warnmeldung

Advisories, Kurzinformationen
Bürger-CERT-Newsletter

Quartalsbericht “Internet-Lagebild”
Zweijahresbericht “Die Lage 

der IT-Sicherheit in Deutschland“
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BSI IT-Grundschutz
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 Common Criteria
7 Prüfstufen, aufsteigend in Umfang und Tiefe

 Smartcard Hardware und Software
 Signatur- und Verschlüsselungssoftware
 Betriebssysteme, VPN-Server, Firewalls
 Server für Schlüsselverwaltung und Zertifizierung
 Schutzprofile

 Technische Richtlinien des BSI
Prüfung durch unabhängige Prüfstelle

 Konformität und Kompatibilität von IT- Sicherheitskomponenten
 ISO 27001 auf Basis von IT-Grundschutz

IT-Sicherheitsmanagement und konkrete Umsetzung
 IT-Infrastrukturen

 Deutsches Signaturgesetz

Zertifizierungen durch das BSI
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Services

www.bsi.bund.de

www.bsi-fuer-buerger.de

www.buerger-cert.de
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10 Tipps für sicheres Surfen
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Kontakt

Dr. Udo Helmbrecht
Präsident
Godesberger Allee 185-189
53175 Bonn

udo.helmbrecht@bsi.bund.de
www.bsi.bund.de
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